OPSWAT.

CHUGONG TRINH SAU DPAI HQC VE

An ninh mang
trong linh vuc co so
ha tang trong yéu

Tong quan vé chuong trinh

Chuong trinh nghién ctru va thuc hanh thuc té€ nay mang dén cho sinh
vién nam cudi/sinh vién mgi t6t nghiép ca héi duy nhat tim hiéu céc 16
h&ng an ninh mang trong cac hé théng ha tang trong yéu va cach thie
giam thiéu tac hai cla ching trong thé gigi thuc.

Khi tham gia chuong trinh nay, cac ban sé cé co hoi:
Xéac dinh va tai hién céac 16 héng bao mat d4 biét trong

moi truong dugc ki€m soat, thudc phong thi nghién
béo vé co sé ha tang trong yéu ciia OPSWAT.

Phat trién va thir nghiém céc khai thac lién quan dén
céc 16 hdng bao mat, hiéu rd hon vé cac chién thuat va
phuong phap tan céng cua tin téc.

Thuc hién céc bdo cdo toan dién bang van ban va noi

dung truc quan (nhu video, hinh anh) mé ta chi tiét cac
16 hong bao mat, Iy do dang sau sy xuat hién cta ching
va cdc tac dong tiém an cta ching déi véi co s& ha tang
trong yéu.

ES E]

Quét phan mém déc hai va céc 16 héng bao mat da
xac dinh bang cach st dung b6 céng cu cua OPS
nhu MultiScanner, Deep CDR, Proactive DLP, Sa
Neuralyzer va Vulnerability Scanners, dong thoi
nhirng phat hién cda ban.

(7]

Phéc thao chién lugc phong tha va céc bién phap
béo vé chéng lai cac 16 hdng bao méat d& xac dinh va
cac méi de doa tuong tu trong tuong lai dua vao kinh

nghiém thuc hanh va két qua thdr nghiém cla ban than.
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Cau Tric Chuong Trinh

Chuong trinh gém 6 hoc phan nhu sau:
1) Xac dinh va tai hién 16 hong bao mat
Khéi dau véi 16 hdng bdo mat da biét (sé dugce cung
cap khi thyc hanh)
T&i hién 16 hdng bao mat trong Phong thi nghiém
clia OPSWAT.

2 ) Phat trién khai thac

Phat trién khai thac 16 hng bao mat d& xac dinh.
Ki€m tra va tinh chinh khai thac.

3 ' Phan tich va bao cao

Diéu tra va ghi lai ly do tai sao 16 hdng bdo mat xay

ra va tac déng tiém &n ctia né d6i vdi co sd ha tang

trong yéu.

Ghi lai quy trinh va két qua bao cédo bang video, hinh
anh va bang van ban.

4 Quét va Nhan dang

St dung trinh quét MultiScanner, Sandbox,
Neuralyzer va Vulnerability cla OPSWAT d€ quét va
xac dinh phan mém déc hai ciing nhu céc 16 héng
bdo mat.

Ghi lai két qua quét va phan tich cta ban.

Phuc lgi khi tham gia chuong trinh

5 ' Chién lugc phong thu

Dua trén nhirng phat hién cua ban, xay dung chién lugc dé
phong tha déi véi céc 16 hng bdo mat dugce xac dinh va
cac méi de doa tuong tu trong tuong lai

Viét bdo cdo chi tiét va tao ndi dung truc quan (so d6, hinh
anh, video, v.v.) d&€ minh hoa chién lugc phong vé cta minh.

B Bai thuyét trinh cudi khéa

Tong hop tat ca cac phat hién, bao céo va chién luge cla
ban thanh mot tai liéu va ban trinh bay toan dién.

Trinh bay cong viéc cla ban truéc mét nhém gém céc
chuyén gia an ninh mang tr OPSWAT d€& nhan phan hoi va
hoc hdi thém.

Tao video va tai liéu truc tuyén d€ dang trén trang web cla
OPSWAT va truong Dai hoc cla ban.

+ Khi tham gia chuong trinh, ban s& cé co hoi tim hi€u va thuc hanh sau haon vé phén tich 16 hdng bdo mat, phat trién va khai thac va
céc chién luge bao vé an ninh mang dai vdi Co sé ha tang trong yéu. Kinh nghiém thuc té€ nay la vo gia, va sé gitp ban xay dung va
phat trién sy nghiép cla ban trong tuong lai trong Iinh vire An ninh mang. Ngoai ra ban ciing c6 thé dua két qua lam viéc nay vao
cac dé an nghién ctru Thac si/Tién si trong tuong lai.

+ Co hoi lam viéc va trai nghiém thuc té€ trén phong lab ciia OPSWAT.

+ Co héi tim hi€u va phat trién nghé nghiép & vi tri thuc tap sinh/K§ s mai tai OPSWAT.

Céc hé tro khac:
« Tro cap trude thué hang thang (ddi vai thai gian lam viéc 3 ngay/tuan): 6,000,000 déng.

+ Gidi thudng cho ca nhan/team cé thanh tich xuat sac.
+ Cho guri xe tai tda nha van phong.
+ Cac phuc lgi khi lam viéc tai van phong nhu an séng, dn x€ va cac hoat dong nhan vién khac.
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Yéu cau cua chuong trinh

+ Sinh vién nam cu6i/Sinh vién mdi t6t nghiép khoa * S6 lugng: nhém khoang 4-6 ban mbi dot.
An toan An ninh mang/Khoa hoc may tinh/IT + Co6 thé& lam viéc tai van phong it nhat 3 ngay/tuan
yéu thich Iinh vuc An ninh mang. (tha hai — thi tu — thar sdu) trong 6 tuan lién tuc.

- Tiéng Anh giao tiép tot.

bot 1 Dot 2 bot 3
Tlr 2/10/2023 dén 10/11/2023. Tlr 4/12/2023 dén 19/1/2024. Tlr 4/3/2024 dén 12/4/2024.
Thoi gian dang ky Dia diém lam viéc
« Tlr nay cho dén hét ngay 15/9/2023. Van phong OPSWAT Viét Nam, tang 17, tba nha Sai Gon
« H6 so dang ky gtri qua email recvietnam@opswat.com Giai Phong, 436-438 Nguyén Thi Minh Khai, Phuong 5,
- Cong ty sé lién hé cac ho6 so dugc chon. Quéan 3, TP. HCM.

OPSWAT.

Protecting the World's Critical Infrastructure

OPSWAT la cong ty hang dau thé gigi vé cac giai phap an
ninh mang danh cho céc hé théng cong nghé thong tin (IT),
cong nghé van hanh (OT) va diéu khién cong nghiép (ICS)

cla cdac co sd ha tang trong yéu. Hon 1,500 t6 chirc trén
toan thé gidi bao gém cdac dinh ché tai chinh, co quan qudc
phong, co s san xuat, nha may nang lugng,

co quan hang khong v tru va hé thdng giao thong da va
dang tin twdng st dung céc gidi phap cia OPSWAT dé bao
vé tap tin va thiét bi cta ho.

OPSWAT c6 tru s& chinh dét tai Tampa, Florida, My va hién
c6 hon 18 tru sd trén toan cau. Trong dé, tru sd tai Viét
Nam la trung tdm nghién ctru & phat trién chién lugc cla
OPSWAT véi doi ngli hon 300 k§ su phan mém va |ap trinh
vién tai ndng dang lam viéc va phat trién su nghiép tai day.
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